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摘  要：为了在测试床中对测试流量进行标记和溯源，提出了一种基于时间间隔的网络流水印模型，当生成测试

流量时，该模型首先把水印内容转换成 0-1 比特序列，然后将 0-1 比特序列转换成流中数据包发送的时间间隔从

而实现对流量的标记。当接收测试流量时，该模型通过将流中数据包的时间间隔转换成 0-1 比特序列，进而获取

对应的水印内容，从而实现测试流量的溯源。理论分析表明，该模型能够抵御多种攻击手段，同时大量实验证明

了该模型在不丢包情况和丢包情况下对测试流量进行溯源的有效性。 
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Abstract: In order to label and trace the provenance of any network simulation flow in network testbed, an interval-based 

flow watermarking and provenance tracing model was proposed. When a simulation flow was generated, this model first 

transformed the user’s watermarking content into 0-1 bit sequence and then sent packets of the flow at particular intervals 

according to the 0-1 bit sequence to label the flow. When the simulation flow was captured by the model, the time 

intervals between packets in the flow were transformed into the 0-1 bit sequence so that the watermarking content could 

be extracted to trace the provenance of this simulation flow. The resilience against various known attack techniques is 

illustrated through theoretical analysis. Moreover, a large number of experiments prove the validity of this model in 

tracing simulation flows under both normal and abnormal circumstance. 
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1 引言 

在大型网络系统正式发布之前，通常使用网络测试

床对其性能进行全方位的评估。随着云计算的出现，网

络测试床需要支持大规模用户进行在线测试，这给网络

测试床的性能和功能提出了更多的要求。首先，用户希

望实现测试流量的溯源功能，因为在很多测试用例中，

测试流量与用户没有建立关联会导致测试床无法获知

测试流量的发起者。其次，用户想要将某些信息附着在

测试流量中，但是，在数据包中加入这些信息会带来额

外开销，不仅如此，若直接将这些信息放在数据包中，

一方面在公共网络测试环境下缺乏安全性，另一方面，

数据包的空间有限导致可容纳的信息有限。然而，传统

的网络测试床(network test bed)
[1~6]在设计和实现的时候，

重点都放在真实的流量模拟和网络环境控制等方面，很

少考虑对测试流量进行标记和溯源以实现上述功能。最

近，一种被称作网络流水印(network flow watermark)的

技术在多个场景中得到了应用[7~12]，该技术根据流式数
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据的特点，利用不同数据包之间时间差值的随机性达到

对数据流进行水印标记的效果。这种水印具有良好的隐

蔽性，同时不会带来额外的带宽开销。网络流水印的一

般模型通常由标记方(watermarker)和溯源方(decoder)组

成，其中标记方负责将水印内容标记到给定的数据流中，

溯源方从被标记的数据流中将水印内容还原出来，从而

实现了水印效果。为了在测试床中对测试流量进行标记

和溯源，本文提出了一种在网络测试床中基于时间间隔

(interval-based)的网络流水印标记和溯源模型，其中水印

内容是由可以表示任意信息的 0-1 比特序列组成，并通

过变换水印位置和设置带有冗余的间隔达到安全、稳定

传输的目的，主要贡献如下： 

 在流量测试床中，提出了基于时间间隔的网络流水

印模型，实现了对测试流量的标记和溯源的功能，

其中测试流量可以被标记任意信息。 

 从理论和实验两方面证明了被标记的测试流量在

传输过程中能够有效应对数据包丢失、注入，流重

放和多流攻击[13]的情况。 

文章的内容组织如下：第二节介绍了相关的工作。

第三节从三个层面来说明网络流水印模型的设计与构

造，并完整描述了基于该模型的流量标记和溯源过程。

第四节分析了基于该模型的溯源过程的正确率，并从攻

击者的角度对模型的安全性进行了分析。第五节是实验

和评价，第六节是全文总结。 

2 相关工作 

本文的工作主要涉及网络测试床和网络流水印，下

面从这两方面介绍目前的相关工作。 

PlanetLab
[1]和 GENI

[2]是为研究和测试人员提供计

算和网络资源的分布式网络测试床，它们主要致力于提

供最稳定可靠的基础服务，而不会关注于上层的应用。

随后，建立在它们基础之上的针对网络应用的测试环境

VINT
[6]，Trellis

[4]实现了网络基础架构的模拟以及网络

环境的模拟，接着在这些测试床的基础之上又出现了一

系列的网络模拟和仿真系统，例如OPNET
[3]、Ns-2

[5]等，

它们在流量生成，控制流量参数，正确性分析、系统性

能和协议方法测试方面做了大量的工作，为许多研究和

测试提供了极大的便利。但是以上工作均没有涉及到如

何实现测试床中的流量标记和溯源，这也是本文工作的

动机之一。 

网络流水印在跳板链[14]、匿名通信系统[15]，甚至传

感器网络领域都有广泛的应用。其中文献[8]提出的一种

基于包间隔(packet-based)的水印技术将水印内容直接通

过数据流中数据包之间的时间差值来表示，这是一种基

于数值的方法，该方法在数据包丢弃或者重排的情况下

不具备健壮性。基于时间间隔(interval-based)的水印技术
[7][9][12]，通过设置一段时间内数据包的时间序列分布间

接地表示水印信息，然而这种方法易遭到多流攻击。为

此RAINBOW
[10]、SWIRL

[12]和文献[11]提出了进一步的改

进，但它们可标记的水印内容是位置信息或者固定信息，

而且被标记之后的数据流容易暴露水印的存在[17]。此外，

针对流水印模型的攻击[13][17][21]致力于能够感知水印存

在、探测水印参数、篡改水印内容。此外[11][16]中提到了

针对流式数据的重放攻击。 

本文在上述工作的基础上，首次提出了在网络测试

床中通过网络流水印对测试流量进行标记和溯源，其中

水印内容是由可以表示任意信息的0-1比特序列组成，并

通过变换水印位置和设置带有冗余的间隔达到安全、稳

定传输的目，同时该方法有效保证了大规模用户在线测

试时能够对测试流量进行正确溯源。 

3 网络流水印模型 

本文将一个数据流定义为流中的数据包在一组时

间段中的分布： 

  , ( 1) , 0,1,...,iI o iT o i T i N      (3.1) 

  1 2, , ,i i i

i CSP t t t   (3.2) 

其中  为  内对应的数据包时间分布，称作包模式，

CS 表示数据包的个数，  表示一段自然时间段，T 表示

时间段长度，o 可以通过流的开始时间确定。下面从水

印内容、内容位置、水印表示三方面介绍网络流水印模

型及实现。 

3.1 水印内容 

本文的网络流水印模型标记的水印内容是具有实

际意义的 IP 地址或者状态信息。为了将其转化为可以被

标记的水印，该模型利用包模式表示 0-1 比特信息： 
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小写的  、  分别表示比特 0 和 1 对应的包模式，

这是从溯源方的角度来看的。标记方需要将水印内容的

字符串 S 表示成 0-1 比特序列的形式： 

  ( ) | 0,1bitS map S b b    (3.4) 

映射函数 map(∙)是私有映射。值得注意的是，这里

的映射函数 map(∙)是可逆的，即在 O(1)时间内有： 

 
1( )bitmap S S   (3.5) 

为了确定字符串的长度，在每个水印内容的头部添

加字符串长度  的二进制表示              
 ，其中

  是固定的头部长度，以及一个伪时间戳： 

 1 1 2( ) { , , }
PTSLPTS Hash b b b    (3.6) 

其值是固定长度    的标记方当前时间 ω 的哈希

值，因此 PTS 的内容不会重复出现，也不会呈现固定的



递增模式。之后得到水印内容： 

 || ||raw bitDS PTS H S  (3.7) 

其中 ||表示连接算符，则总的头部信息长度为： 

 head PTS HL L L   (3.8) 

3.2 位置选择 

为了增强安全性，网络流水印模型将     的比特

位置变化之后再将其标记，而不是每次都将     按照

固定的顺序(例如最常见的就是第 i 个位置对应第 i 位比

特)标记。由于伪时间戳本身就是决定内容位置的参数，

所以该模型对伪时间戳信息 PTS 不做位置变化，只将 H

和    的部分进行置换，即自然序列顺序： 
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通过置换之后： 
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其中  表示 H 和    中比特 1 的数量，它们不会受

到位置变化的影响；  是安全密钥，只为标记方和溯源

方所有。由于 PTS 会随着标记方的时间而变化，从而不

同测试流量的水印内容即使相同，其所在流量中的位置

也会不同；Hash(∙)是一个安全哈希函数，会产生均匀分

布的消息摘要实现水印位置的均匀随机变化。需要注意

的一点是，     长度不固定，溯源方无法判断水印的

结束位置，也无法获得公式(3.11)第二行中的  ，所以这

里使用固定头部长度  获得的 H 来表示不固定的内容

长度  。置换前后的比特序列满足如下关系： 
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最终被标记的水印内容 

 || ||wDS PST H Str   (3.13) 

  , 1,w

i head SP DS i i L L     (3.14) 

3.3 水印表示 

下面介绍如何利用包模式来表示 0-1 比特序列。标

记方与溯源方为了保证包模式的一致性需要对包的时

间序列进行同步，即确保公式(3.1)中所有  的一致性，

于是引入如下假设： 

断言 1 标记方发送的数据流的第一个数据包不会

丢失，且会作为第一个数据包到达溯源方。 

因此，以第一个包的到达时间为相对时间“0”，后续

数据包与第一个包的时间差就作为该数据包的相对时

间，参数 T 一定时，公式(3.1)中的  就独立于自然时间，

从而实现标记方与溯源方在数据包时间序列的相对同

步，该过程如图 1 所示，标记方与溯源方在不同自然时

间观察的一组数据包到达序列，其相对时间实现了同步，

这种机制被称为盲式自同步(blind self-synchronization)。 

自然时间

自然时间

2s 5s 12s7s

3s 6s 8s 13s

相对时间 0s 3s 5s 10s

相对时间 0s 3s 5s 10s

标记方

溯源方

时间段起始

时间段起始

图 1 标记和溯源双方的相对同步 

在这个基础上标记方根据不同的比特设置不同的

数据包时间序列，从而产生一个包模式  。由于一个时

间段  被用来标记一个比特信息，所以  内的包模式  可

以设置为  或者  ，从标记方的角度来看，可表示为(3.3)

的逆： 
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模型中如下定义  和  ： 

定义  1( 区块 ) ：将时间段   分成 R 个子段

  
         ，每个子段  

 称作一个区块，给定时间  
 ，

显然可以得到该时间所处的区块： 

 modi i

k

I
r t

R
  (3.16) 

定义 2(区块位图)：将每个区块按照一定规则赋予

一个属性值 0 或 1，一个记录每个子段属性值的字典称

为区块位图，记为 M，其中所有属性值为 0 的区块集合

记为  ，相应的，属性值为 1 的集合记为   

定义  3(  和  )：时间段  中，存在数据包模式

      
    

       
  ，则有： 
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其中 I(∙)是二值化符号，如果括号内条件为真，其

值为 1，为假则为 0。根据公式(3.17)，可以在标记方设

置包模式，在溯源方识别包模式。从定义 3 可以看出，

在一个数据包到达的时间序列中，数据包落入哪类区块

的数量占优，那么这类区块的属性值就是该包时间序列

所表示的比特值。图 2 描绘了某个时间段  内两种包模

式的相对时间分布，其中黑色的区块属性值为 1，白色

的区块属性值为 0，带有区块位图                   ，

此时  内有包序列      
    

      
  ，在图 2(a)中，  内

的所有包都落在了  中，所以由公式(3.17)可知  内的包



模式为     ，类似的，图 2(b)中的包模式为     。 
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(c)相邻的两个时间段  和    代表     和        

图 2 包模式的表示 

至此标记方就可以通过  内的包模式  标记一位比

特信息       ，继而生成所有时间段内的包模式： 

   1 2. | , , , ,
i

i i i

i i CS head SSeq P P t t t i L L      (3.18) 

对于每个时间段  内的数据包个数   ，其值可不必都相

等但必须是标记方和溯源方约定好的。每一个

  
       的取值是从被标记比特对应的区块集合

        中等概率的随机选择一个区块，然后放入该区块

中。为了提高健壮性，我们只选择每个区块的前半部分，

即有： 
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其中， 
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公式(3.19)中的 rand(∙]表示从左开右闭区间中随机

选择一个数值，公式(3.20)中的 rand(∙)表示从对应区块

集合中随机选择一个区块。如果所有的区块大小相等，

溯源方只需知道区块数量R就可以确定每个区块的时间

范围。此时  
 是相对于  的起始时间    的，那么在整

个数据流的时间序列 Seq.中应有： 
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引入一个时间刻度参数 α得到： 
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从而得到时间序列： 
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此时若某个满足条件： 
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的数据流                  已经准备发送，标记方

就按照 Seq. 中的时间序列发送 PS 得到     

    
     

       
  ： 
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算法 1  标记过程 

Input: All parameters referenced in Figure. 3 

1:     ←map(S),   ←    .length, H←bin(  ) 

2: PTS←hash(system.NowTime) 

3:   []←sum(    ),sum(H) 

4:   ,   ←  

5: for all positions in     , H do 

6:             ←       ,         ←     

7: end for 

8:    ←PTS||  ||  , .Seq ←  

9: for all bit in     do 

10:     iP ←  

11:     for all       do 

12:           ←  .GetRandomTime(   ,     ) ,          

13:     end for 

14:                  

15: end for 

16: if                      then 

17:     return FALSE 

18: end if 

19: for all     in PS do 

20:     if 0l   then 

21:                     ←system.NowTime 

22:     end if 

23:                 ←        

24: end for 

25: Put    on the transmission process 

26: return TRUE 

算法 1 描述了整个标记过程，其中第 1~4 行得到了

标记过程所有需要的参数，并将字符串通过映射 map(∙)

转换为比特序列。5~7 行是对比特序列进行位置置换。

9~15 行根据每一位比特生成其对应的包模式，16~26 行

是按照包模式对应的时间序列发送数据流，最终完成整

标记过程。 

而溯源方捕获到含有水印的数据流后，根据包模式

  来溯源一位比特信息       ，并且利用已知的     得

到头部信息从而溯源出       。此过程中，公式(3.17)中

  的数据包数量是溯源方在  内观察到的   
 ，受丢包、

时延等因素的影响，   
 可能与已知的   不同。 

算法 2  溯源过程 

Input: All parameters referenced in Figure. 3 

1: o←   
  

2: Seq.,        ,   ,     ←  

3: for all    
 .ReceiveTime do 

4:                   
                 

5: end for 

6: for all         do 



7:     [ , ( 1) ]qI o qT o q T    

8:     kq qall tP in I  

9:     || || ( ( ))qPST H PST H bit pattern P    

10: end for  

11:   ←base10(  .GetRightPosition()) 

12: for all      do 

13:     headj Lj    

14:     [ , ( 1) ]jI o jT o j T    

15:     kj jall tP in I  

16:     ( ( ))jS S bit pattern P    

17: end for 

18:        .GetRightPosition() 

19: S             

20: return S 

算法 2 描述了水印溯源的过程，其中 1~5 行溯源方

计算观察到的数据流的相对时间序列，6~11 行根据相对

时间序列对应的包模式，将水印内容的头部信息还原出

来，12~17 行根据头部信息还原出乱序的字符比特序列，

18~20 行将乱序的比特流还原为水印内容，完成整个溯

源过程。 

非盲参数

水印内容比特化

水印位置置换

生成对应包模式

将水印标记到
数据流中

测试网络

计算
相对时间序列

计算包模式对应
比特流

还原水印内容
位置

wPS

.Seq

wDS

wPS

o

PS

.Seq

S

rawDS

wDS

PTS

S
还原水印内容

位置

图 3 标记和溯源的不同阶段 

最后，图 3 描述了溯源和标记过程的不同阶段，表

格 1 中列出了模型所需要的参数，分为由标记方和溯源

方事先约定好的非盲参数，和由标记方生成，溯源方通

过水印获得的盲参数。 

表格 1 模型中的水印参数 

非盲参数 

map(∙) 

      

    

T 

   

R 

M 

     

α 

私有字符串映射函数 

头部信息长度 

单时段标准数据包数量 

时间段长度 

安全密钥 

区块数量 

区块位图 

置换函数 

时间刻度 

(a)非盲参数，在编溯源两方都是安全、准确的 

盲参数 

  

   

o 

   

PTS 

字符串内容 

字符串长度 

基准时间 

比特1数量 

伪时间戳 

(b)盲参数，在水印传输时可被探测、干扰 

4 模型分析 

4.1 水印内容还原正确率 

由于网络流水印模型中的水印是以比特为单位标

记的，因此单个比特的溯源成功率决定整个水印内容溯

源成功率。假设溯源方观察到： 

  1 2, , ,
i

i i i

i i CS
I P t t t   (4.1)  

其中    表示   中数据包的个数。如果数据包在传输过程

中只发生延时，而没有   之外的数据包引入，那么当

给定一个位于当前时间段内的时刻   
 时，它由两种可能

的方式产生：由当前时间段内的数据包延时产生或从上

一个时间段的数据包经过时延落到了当前时间段。据此

可以计算某个数据包位于正确区块上的概率： 
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其中， 
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 (4.3) 

随机变量σ表示具有概率密度Ω的网络延迟，     
  表

示位于原数据包所在区块之后的区块。则当前   中位于

正确区块的数据包数量 ω服从二项式分布： 

 1( , )iB CS   (4.4) 

若要使   能够正确的还原出标记方通过  标记的比特，

需有: 

 
2

iCS


 
  
  

 (4.5) 

利用正则不完全贝塔函数[18]的性质有： 

 ( ) ( 1, )
2 2 2pi i
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AC iP P

CS CS CS
p I CS
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(4.6) 

得到成功溯源完整水印内容的概率： 

  ˆ

PTS

i i

L

PTS P P
   (4.7) 



 ( ) H

i i

L

H PTS P P
     (4.8) 

 ( ) S

i i

L

S H P P
     (4.9) 

4.2 安全性分析 

含有水印的数据流   经过中间网络时，攻击者可

能会获得其时间序列。然而，如果缺少了表格 1 中的参

数，攻击者便无法窃取和更改水印内容，但可以对监听

到的   添加干扰，使溯源方无法得到   中的水印内

容。下面证明本文提出的网络流水印模型在一定程度内

可以抵抗以下干扰： 

(a)丢弃：攻击者从   中随机的去除一些数据包，

将剩余的数据流    发送给溯源方 

此时公式(4.2)、公式(4.4)、公式(4.6)依然成立，所

以，只要攻击者不知道表格 1 中的参数，并且没有将某

个时间段内  所有的数据包去除，溯源方依然能够以概

率       
正确的还原  内的比特。若攻击者随机去除长度

为 N，含有水印的数据流   中的 ξ 个数据包，则导致

    中  内没有数据包的概率为： 
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 (4.10) 

当 ξ 一定时只要增大 CS，公式(4.10)中的概率就会

大大减小。 

(b)注入：攻击者在   中随机添加一些数据包 

如果攻击者没有破坏头部信息，即公式(4.8)中的事

件成立，溯源方可以计算出数据流    中  的上限： 

 ( )head SN L L CS      (4.11) 

其中 τ 是和映射函数 map(∙)有关的字符到比特的变

化刻度，因此，只要根据公式(4.11)就可以轻易的判断是

否有非法的数据包注入到    中。如果攻击者在头部信

息中注入了数据包，并且没有超出上界： 

 iCS i CS   (4.12) 

那么根据公式(4.2)就变成： 
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将公式(4.13)代入公式(4.6)得到 
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其中   
 表示攻击者在时间段  内注入的数据包数

量，最后根据公式(4.8)我们依然有： 

 ( ) H

P Pi i

L

H


    (4.15) 

这样，在公式(4.15)所计算的概率的条件下，我们

可以通过公式(4.11)来检测到攻击者的注入行为。 

(c)重放攻击：攻击者通过监听获得数据流   
 的时

间序列     ，并将另一不同的流   
 的时间序列     替

换为      

抵抗这种攻击的常用方法是添加时间戳，溯源方根

据数据流的时间戳计算与当前时刻的差值，如果小于一

定阈值则认为该数据流是重放的数据流。但是，如果标

记方将发送的数据流打上有规律的时间戳，那么便会遭

到多流攻击。于是溯源方约束伪时间戳 PTS 的内容只能

被标记一次，但这样也会带来资源消耗的增加。 

(d)多流攻击：攻击者通过观察多条被标记了相同水

印内容的数据流来检测流水印的存在，恢复被标记数据

流中所的水印内容和相关参数，甚至将水印内容从被标

记的数据流中移除。 

文献[13]和[19]证明了如果针对不同的流标记不同的

内容以及改变水印在流中的位置，可以避免遭到多流攻

击。显然通过公式(3.4)、公式(3.11)、公式(3.7)可以看出

模型完全可以抵御多流攻击。 

 

(a) 实验 T1 使用区块位图  的正确率 

 

(b) 实验 T2 使用区块位图   正确率



 

(c) 关于参数 α=0.001 的对照实验组 

图 4 两组实验在不同参数组合下的溯源正确率 

5 实验验证 

实验环境设置了标记方、溯源方、攻击者来验证网

络流水印模型对测试流量进行标记和溯源的效果。实验

程序部署在 Linux 系统的节点上，并通过 netfilter 

iptables
[20]来调整数据包之间的时间间隔。 

5.1 参数选择 

首先选取了两种不同的区块位图  和   (具有相

同时间段长度 T)，其中       ，        表示区块

的数量，进行了两组实验 T1 和 T2。每组实验使用不同

的时间刻度参数 α 和单时段标准数据包数量   ，为了

实验的方便性，同一数据流内每个时间段内的   是相等

的。T1 和 T2 各测试了 50 个 α和 CS 的参数组合，每个

组合通过 3 个标记方节点发出的共计 101 条含有不同水

印内容的数据流验证。1 个溯源方节点计算每个参数组

合的正确率，即 101 条数据流中完整溯源到水印内容的

条数的比例。实验结果如图 4所示，两组实验的溯源正

确率都达到了 89%以上，而且 CS 大于 3 的时候，正确

率就可以达到 100%。图 4(a)中基于  的实验结果相对

(b)更加稳定，这是因为    较小，每个区块的长度较大，

减缓了数据包延迟带来的区块偏移。图 4(c)中 α小于(a)、

(b)一个数量级，其结果很差，因为较小的时间刻度这会

将传输过程中的扰动放大。 

5.2 抗丢包 

本实验在 5.1 节实验的基础上，增加了一个攻击者

节点，该节点会以一定的比例随机丢弃数据包。测试的

两组实验记作 T3 和 T4，每组实验总共在不同丢包率的

环 境 下 测 试 了 3 次 ， 记 为    、   、   和

   、   、   ，实验结果如图 5 所示。整体上，只要

增大 CS，丢包后溯源的正确率就会提高，图 5(d)丢包

率 25%的情形下，CS 为 5 的时候正确率就已经接近了

100%，图 5(c)中，在丢包率高达 72%的情形下，CS 大

于 18 时正确率依然能达到 90%以上。另外丢包率超过

25%的时候，时间刻度 α的微小变化带来的影响几乎可

以忽略不计，因为图 5(d)(e)(f)中，所有的曲线几乎都重

合在一起。而图 5(a)(b)(c)和(d)(e)(f)的对比表明区块数

量的调整在丢包的环境下没有起到减缓作用。所以，面

对数据包的丢失，使用冗余方式去标记水印内容依然是

最为有效的手段。 

 

(a)   中丢包率 34%条件下的水印溯源     (b)   中丢包率 53%条件下的水印溯源     (c)    中丢包率 72%条件下的水印溯源

 

  (d)    中丢包率 25%条件下的水印溯源    (e)    中丢包率 45%条件下的水印溯源     (f)    中丢包率 63%条件下的水印溯源 

图 5 不同丢包率、不同参数下的模型溯源正确率实验结果



6 结论 

为了在流量测试床中对测试流量进行标记和溯源，

本文提出了一种基于时间间隔的网络流水印标记和溯

源模型。该模型通过对测试流量标记 0-1 比特序列的水

印实现了任意内容的安全传输，同时，理论分析证明了

该模型能够抵御多种已知的攻击手段，更重要的是，大

量的实验结果证明该模型在高延迟、高丢包率的环境下

依然能够维持稳定的溯源正确率。 
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